Priloha ¢.2

Opis predmetu zakazky
Funkcia:

Hromadné podpisovanie elektronickych dokumentov kvalifikovanym elektronickym podpisom.

Aplikacia je nainstalovand a prevadzkovana na pracovnej stanici, na ktorej je umiestnené aj bezpecné
zariadenie pre vytvaranie elektronického podpisu (USB Token alebo cipova karta). Podporované
prevadzkové prostredie je min. MS Windows 10.

Spo6sob pouzitia:

* po spusteni je zadany vstupny adresar (obsahujuci elektronické dokumenty uréené na podpisanie) a
vystupny adresar (do ktorého budu ukladané podpisané dokumenty)

¢ po aktivacii procesu podpisovania vloZi bezpecné zariadenie na pracovnu stanicu (USB token alebo
Cipovu kartu) je pouzivatel prostrednictvom ovladaca karty poziadany o zadanie aktivacného PINu
(podmienka aktivacie procesu podpisovania na Cipe)

¢ aplikacia postupne vykona podpisanie vSetkych dokumentov vo vstupnom adresari a podpisané
dokumenty umiestni do vystupného adresara, pripadne oznami ak vznikla v procese podpisovania
chyba.

Popis funkénosti - aplikacia zabezpecuje nasledujticu funkcionalitu:

» vytvaranie kvalifikovaného elektronického podpisu a / alebo kvalifikovanej elektronickej pecate
hromadnym sp6sobom.

Elektronickym podpisom su podpisané vsetky dokumenty uloZené vo vstupnom adresari (ktory moze
byt aj ,vzdialeny”, t.j. adresar ku ktorému ma pouZivatel z pracovnej stanice pristup, a uloZenie
podpisanych dokumentov do vystupného adresara. Aplikacia podla nastavenia a vyberu umozni
pripadné pripojenie ¢asovej peciatky k podpisu (integracia na sluzbu I.CA).

Podpora pre :

¢ vytvdranie elektronického podpisu v sulade s eIDAS vo formdate PAdES a podpisovych kontajnerov
ASIC-E,

e moznost pripojit peciatku pri vytvarani elektronického podpisu a pouZivat vlastny zdroj ¢asovych
peciatok,

¢ hromadného podpisovania dokumentov,

e overovanie elektronického podpisu vo formate PAdES a podpisovych kontajnerov vytvorenych v
stlade s eIDAS,

¢ zarucenu konverziu z listinnej do elektronickej formy,
¢ zarucenu konverziu z elektronickej do listinnej formy,
e rozhrania PKCS#11,

e Cipové karty Starcos 3.0 a 3.5,
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* mandatne certifikaty,

e operacné systémy Windows, Linux a MacOS,

* API pre vytvaranie elektronického podpisu a pre integraciu do aplikacii tretich stran,
e format vytvaraného podpisu je XAdES_ZEP alebo ASiC,

¢ podpora podpisovania nasledujucich formatov elektronickych dokumentov:

- textové dokumenty vo formatoch PDF/A (aplikacia zabezpecduje konverziu z PDF do tohto
formatu), TXT,
- obrazky vo formdatoch PNG,
- XML dokumenty vo forme elektronickych formuldrov, ktoré budul podpisované v sulade s
nasledujucimi Standardami:
o XMLDataContainer pre format ASiC,
o XAdES_ZEP 2.0,

e moznost konfiguracie aplikacie / modulu:

- format vytvaraného podpisu,

- parametre pre pouZitie sluzby casovej peciatky, integracia na moznost pouZitia certifikatu aj
na Cipovej karte,

- urcenie vstupného a vystupného adresara,

¢ evidencia Udajov potrebnych pre podpisovanie elektronickych formuldrov:

- XSD, XSLT a dalSie Udaje potrebné pri vytvarani podpisovych struktur,
- urcenie Ci sa jedna o formuldr v MEF, t.j. ¢i sa do podpisovych struktur vkladaju referencie
alebo pIné hodnoty objektov,
- tuto evidenciu je moZné spravovat:
o prezerat evidované formulare a k nim viazané Udaje;
o odoberat uchovavané formulére a k nim viazané udaje;
o pridavat formuldre do evidencie — toto sa realizuje prostrednictvom ZIP suborov, ktoré
mozné ziskat z MEF;
o realizovat export a import tejto evidencie,

¢ reportovanie pripadnych chyb vznikajucich pri podpisovani, t.j. ktoré dokumenty neboli podpisané a
preco. V pripade absencie chyby informacia o uspesnom ukonceni procesu podpisovania,

e moznost uchovania chybového reportu do sutboru,

Rozhranie aplikacie / modulu: aktivacia z prikazového riadku (command line pri zadané vstupného a
vystupného adresara ako parametra, v pripade nezadania default nastavenie), alebo GUI. PIN nie je
mozné zadat z externého prostredia (napr. do prikazového riadku). Na zaklade typu volania bude
podpisany vidy kazdy dokument samostatne, alebo viac dokumentov spolu.

Dalsie poziadavky:

e Platna certifikacia komponentu / aplikacie Narodnym bezpec¢nostnym tGradom SR

do 26.6.2021;
e Vykon - pocet podpisanych PDF v jednej davke: min. 18000 ks;
e Vykon za hod. (pocet podpisanych PDF dokumentov za 1 hodinu): min. 2500 ks;
e Pocet sucasne bezZiacich licencii 1az5ks;
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Sposobilost bezpe¢ného produktu na vyhotovovanie kvalifikovaného elektronického podpisu typu
XAdES v schvalenych formatoch pre prostredie .NET,;

Podpora prevadzkovych platforiem .NET;

Podpora nasadenia v rdmci opera¢nych systémov: min. Microsoft Windows 10
Podpora kryptografickych funkcii:

- Hashovacie funkcie — SHA1, SHA256, SHA384, SHA512;

- Asymetrické Sifrovanie — DSA, RSA;

Podpora vyuZivania QSCD pre uchovavanie sukromnych kluc¢ov prostrednictvom rozhrani MS
CryptoAPI, resp. PKCS#11;

Podpora vytvarania elektronickych podpisov vo formdate XAdES v profile eIDAS - baseline profile
v 2.1.1 - ETSI TS 103 171 - Electronic Signatures and Infrastructures (ESI) XAdES Baseline Profile;
Podpora vytvarania elektronickych podpisov vo formate XAdES v profiloch publikovanych NBU
ako standardy pre SR (,,Formaty zarucenych elektronickych podpisov, v3.0“) - XAdES_ZEP, v1.0,
vl.1, v2.0;

Informacie ukladané v elektronickom podpise, ktoré su sucastou elektronického podpisu:
informacia o c¢ase vytvorenia elektronického podpisu; certifikdt podpisovatela; referencia
podpisove] politiky pouZitej pri vytvarani elektronického podpisu; informacie o typoch a
formatoch podpisanych datovych objektov;

Podpora formatov podpisovych kontajnerov ASiC v sulade so Standardami elDAS v1.3.1 - ETSI TS
102 918 — Electronic Signatures and Infrastructures (ESI) Associated Signature Containers (ASiC);
Podpora formatov podpisovych kontajnerov ASiC v sulade so Standardami elDAS v2.2.1 - ETSI TS
103 174 — Electronic Signatures and Infrastructures (ESI) ASiC Baseline Profile;

Podpora formatov podpisového kontajneru pre jednoduchy elektronicky podpis v sulade s
profilmi XAdES_ZEP — DataEnvelope, v1.0, v1.1, v2.0;

Podpora podpisovania elektronickych dokumentov v sulade s § 57a Vynosu MF SR €. 55/2014 o
Standardoch pre IS VS, vratane Udajov vo formdate XML podpisovanych vo forme
XMLDataCointainera;

Podpora podpisovania elektronickych formularov vytvorenych v sulade s Vynosom MF SR ¢.
55/2014 o standardoch pre IS VS;

Casovo obmedzena licencia v trvani 366 dni.



